HAMNET - 38

Config NS2 (ou Bullet2)

pour le Réseau Grenoblois

Introduction :

Le réseau Hamnet sur le bassin Grenoblois commencant a prendre forme, il est temps de vous donner les
informations nécessaires pour configurer vos bornes Ubiquiti NanoStation 2 (= NS2 = 2,3GHz) ou Bullet 2.

Nous partons du principe que vous étes a I'aise avec votre PC et surtout avec le changement des adressages
IP de votre PC. Si ce n’est pas le cas, merci de vous reporter a I'article traitant ce sujet et dispo sur mon site internet
a la rubrique « Bidouilles » accessible en cliquant ICI.

Coté logiciel, nous utiliserons de préférence FireFox sous Windows mais n’importe quels autres navigateurs
Web feront I'affaire, tout comme un autre OS (Linux par exemple) mais charge a vous de retrouver vos petits.

Il serait préférable, mais pas obligatoire, de mettre a niveau le firmware de votre NS 2 avec la derniere
version disponible, la v4.04.

Coté Matériel :

NanoStation 2

Vue sur la Prise Ethernet ainsi que sur le bouton Reset et la

NanoStation 2 . .
prise Antenne Externe Optionnelle

La prise qui nous intéressera pour raccorder votre cable Ethernet venant de votre PC via votre POE (boitier
fournissant I'alimentation +12V ou +24V a votre borne en plus des Datas) est la prise nommée « LAN ».

Pour information, la prise nommée « RP-SMA » (= SMA Renversée) permet de connecter une antenne externe a la
borne mais a condition d’activer I'option dans I'lHM, nous n’utiliserons pas cette fonctionnalité.

Le bouton « Reset » peut se révéler trés utile pour revenir en Mode Usine en cas de plantage ou de mauvaise manip.
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220V ac

Cablage d'un POE
pour Borne Ubiquiti

NanoStation 2

LAN du PC
Port Ethernet

Datas Only !

CableCat506

Attention au Sens
de Branchement 1

Cable Cat5 06
+12Vdc ou +24Vdc ou +48Vdc OUT
+ Datas

Cablage d’'un POE

Une antenne Patch d’environ 14dBi est intégrée a votre borne et peut étre utilisée en polarisation H ou V
suivant votre configuration (nous avons optés pour la polarisation H pour le Réseau Hamnet Grenoblois).

Vous avez également la possibilité d’utiliser une antenne externe avec votre borne a condition d’activer
I’option dans votre borne. Attention la connectique est de la RP-SMA.

Ces NS2 datent un peu et leurs performances sont [égerement moindre qu’une NS M2. Cependant vue le prix
en occasion, cela reste un bon investissement pour démarrer.

Le cable Ethernet a utiliser est du type Catégorie 5 ou 6 en cable Droit équipé de RJ45 male (8 Pins). Vous en
trouverez partout, méme en grande surface au rayon informatique.
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Prérequis :

Nous partons du principe que vous avez fait la demande de deux adresses IP dans le réseau 44.151.38.xxx a
partir du site AMPR.org.free.fr .

Vous avez un Tutoriel a suivre pour effectuer cette opération : http://ampr.org.free.fr/index.php/tutoriel-
dinscription ... Si vous avez un souci, vous pouvez toujours nous demandez conseil (F1JKY ou F1lJP) ou mieux,
contacter directement I'administrateur Francais de ce site qui est FSPBG Ludovic.

La Config de la NS2 :

La premiere chose a faire est de configurer votre PC pour le mettre dans le méme réseau IP que la borne NS2
pour que vous puissiez vous y connecter afin de la configurer.

Par défaut en config usine, la borne a comme adresse IP : 192.168.1.20 avec comme Login : ubnt et comme
mot de passe : ubnt donc il faut configurer votre PC avec une adresse IP treés proche, du type 192.168.1.21 par
exemple.

Ouvrez votre navigateur FireFox et taper dans la barre d’adresse : 192.168.1.20 puis valider :

[ Fichier Edition Affichage Historigue Margue-pages Outils 2 . - —[[{=] \ |
M Nom d'utilisateur X . ‘

I |
(&)= @ & ® § https;//192.168.1.20 90 % e @ % | Q Rechercher m o =

-

User Name:
Password:

m

Si le Mode « Compliance Test » n’est pas accessible a la connexion, vous pourrez le sélectionner par la suite
via 'onglet « Wireless ».
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Vous allez arriver sur la page « Main » de votre borne :

Nanootations

STATUS

Base Station SSID: | HAMMNET-38

Signal Strength:

AirMax Quality:

|EEO0000000 | -85 dBm

AP MAC:
AirMax:

AirMax Capacity:

[ax]
B

Disabled

P o
o
- b
2
Fa
ra
&
a
L
=

TX Rate: RX Rate: 13.5 Mbps
Frequency: Channel: 5
Antenna: Noise Floor: -85 dBm
Security: ACK Timeout: 185
Transmit CCQ: 89% QoS Status:
Uptime: | 00:27:18 | Date: | 2015-07-24 14:00:12 |
LAN Cable: [ on | Host Name: | Fiiky-6_Ns2 |
LAN MAC: | 00:15:6D:DF:D3:2F | LAN IP Address: | 44.151.38.76 |
WLAN MAC: | 00:15:6D:DE:D3:2F | WLAN TP Address: | 44.151.38.76 |
Extra info: | ---- EI
LAN STATISTICS

Bytes Packets Errors
Received: | 530188 | | 2357 | | 0]
Transmitted: | 779570 | | 2553 | | 0]
WLAN STATISTICS

Bytes Packets Errors
Received: | 15122 | | 231 | 0|
Transmitted: | 15780 | | 110 | | 0|

Cette page est une sorte de synthése de la configuration de votre borne. Bien s(ir, votre borne aura des
champs avec des valeurs différentes de celle ci-dessus étant donné qu’il s’agit ici de la copie d’écran de ma borne qui

est déja configurée.

Sur cette page, vous n’avez aucunes actions possibles, c’est juste de I'information.

Passons a la suite ...
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Cliguez sur I’onglet « Wireless » :

Nanoolations

BASIC WIRELESS SETTINGS
Wireless Mode:[21 | Station WDS

ESSID: |HAMNET—38

Channel Spectrum width:[21

Lock to AP MAC: |
| compLIANCE TEST

Country Code:
B/G mixed :
Edit...

IEEE 802.11 Mode:
SMHz : Max Datarate: 13.5Mbps
Channel shifting:[2] | Disabled [+
Channel Scan List: Enabled |254
! | 26 dBm

Output Power: L
13.5 : [#] Auto

Data Rate, Mbps:
Security: | none :
(@ Open Shared Key
Key Type: HEX |~
Key Index: 1|~

WIRELESS SECURITY

Authentication Type:
64 bit |~

WEP Key Length:
WEP Key: |
WPA Authentication: | PSK v || EAP-TTLS |~ || MscHAPVZ |+

: |ubntubnt

WPA Anonymous Identity
WPA User Name:

WPA Preshared Key

WPA User Password

© Copyright 2006-2015 Ubiquiti Networks, Inc.

Cette page « Wireless » vous permet de configurer la partie « Radio » de votre borne.
La page usine sera différente de celle-ci, mais pas de panique .... Commencez par sélectionner le « Wireless

Mode : Station WDS », puis renseigner tous les champs comme ci-dessus, assurez-vous qu’ils soient identiques.

NB : vous n’étes pas obliger d’utiliser le max de puissance de votre borne dans un premier temps, vous
pouvez tres bien le baisser car +26dBm représente environ 400mW et ce n’est pas trés utile de faire crachez votre

borne a fond tant que celle-ci n’est pas complétement configurée. De plus ce sera a vous de voir la puissance

nécessaire pour pouvoir vous raccorder au réseau Hamnet.
Config NS 2 pour le Réseau HAMNET Grenoblois
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Le respect de la fréquence (2397MHz = Canal 254) et du nom du SSID (HAMNET-38) est trés important,
respectez les SVP méme si ces parametres pourront peut-étre étre amenés a évoluer dans le temps (je pense surtout
a la fréquence).

Faite « Change » puis « Apply » et attendre que la borne vous redonne la main.

Add-On :
Depuis peu, il existe deux fréquences possibles sur le Hamnet Grenoblois : 2397 MHz et le 2362 MHz.

Si vous ne voulez pas vous cassez la téte ou si vous ne savez pas quelle est la fréquence de la borne User qui
est a votre portée, vous pouvez rajouter le 2362 MHz dans la liste des fréquences scannées par votre borne. Ceci
aura pour effet qu’elle se calle automatiquement sur la fréquence qui lui semble la meilleur.

Le Canal 254 correspond a la Fréquence 2397 MHz et le Canal 247 correspond a la Fréquence 2362 MHz :

Nanootations
WIRELESS

BASIC WIRELESS SETTINGS

Wireless Mode:[2] | Station WDS =]

HAMNET-38 Select...

ESSID:

Lock to AP MAC:

Country Code: | COMPLIANCE TEST - | Change... |

IEEE 802.11 Mode: | B/G mixed | ™
Channel Spectrum Width:[21 | 5SMHz |~ | Max Datarate: 13.5Mbps

Channel Shifting:[2] [ Disabled E‘

Channel Scan List: [¥| Enabled |247,254 | Edit...
Output Power: 26 dBm

Data Rate, Mbps:

WIRELESS SECURITY

Security: | none T

Authentication Type: Open | Shared Key

WEP Key Length: | 64 bit =~ Key Type: ! HEX |~
WEP Key: | Key Index: ! e
psK | ~|| EAP-TTLS | = || MSCHAPVZ |~

WPA Authentication:

WPA Preshared Key: |ubntubnt
WPA Anonymous Identity:
WPA User Name: [
WPA User Password: [
'_ﬁhang-e

© Copynght 2006-2015 Ubiquiti Networks, Inc.

Faite « Change » puis « Apply » et attendre que la borne vous redonne la main.

On Continue ....
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Cliguez sur I’onglet « Network » :

Nanooltations

Network Mode: | Bridge E

Disable Network: | None E

NETWORK SETTINGS

Bridge IP Address: (7) DHCP (g Static
IP Address: |44.151.38.?6 Auto IP Aliasing: ]
Netmask: [255.255.255.0 IP Aliases:

Gateway IP: [44.151.38.76

Primary DNS IP: |44.151.38.12B

Secondary DNS IP: |
DHCP Fallback IP: |192.168.1.2O

Spanning Tree Protocol:

FIREWALL SETTINGS

Enable Firewall: [

© Copyright 2006-2015 Ubiquiti Metworks, Inc.

Cette page « Network » vous permet de configurer la partie « Réseau IP » de votre borne, vous rentrez la
dans la partie la plus délicate donc soyez vigilent.

Méme opération que précédemment, remplissez les champs surlignés en jaune a ceci pres :

- Le champ « IP Adress » & « Gateway IP » doit comporter votre propre adresse IP personnelle qui vous a été

attribuée suite a votre demande sur le site AMPR.org.free.fr ... c’est trés important, ne rentrez pas

n’importe quoi et encore moins une adresse existante affectée a quelqu’un d’autre SVP !!

- Le champ « Primary DNS IP » comporte deux possibilités : soit vous mettez a nouveau votre propre Adresse

IP, soit vous rentrez |'adresse IP ci-dessus (44.151.38.128) ce que nous préférons car nous avons mis en
place un DNS sur le réseau Hamnet Grenoblois qui vous donne la possibilité de taper soit I'adresse IP de
I"application a joindre sur le Réseau, soit de taper I'indicatif correspondant a I'applie ... ce qui est bien plus
facile a se rappeler qu’une adresse IP en 44.151.38.xxx.

NB : si vous décidez d’utiliser le DNS que nous avons mis en place, MERCI de vous Reporter a la fin de ce
document pour connaitre la facon de configurer la partie IP de votre PC ... ce document est un complément a celui
déja en ligne vous expliquant comment configurer I'lP de votre PC.

Pour terminer la configuration de cette page, Faite « Change » puis « Apply ».
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lmgortant: Comme vous venez de changer |'adresse IP de votre borne, elle ne se trouve plus dans le
méme réseau IP que votre PC qui lui est resté en 192.168.1.21 ... votre borne étant maintenant avec une adresse du
type 44.151.38.xyz

Donc pour pouvoir rétablir la connexion entre votre PC et votre borne, il faut passer votre PC dans le réseau
eme

44.151.38.xyz ... c’est la que votre 2°™ adresse IP demandée sur le site AMPR.org.free.fr va vous servir car il vous

eme

faut affecter cette 2°™ adresse IP a votre PC pour vous retrouver dans le méme réseau IP que votre borne.

Une fois le réseau de votre PC configuré correctement, vous devez de nouveau avoir acceés a votre borne ...
cependant, il se peut que votre Navigateur Firefox vous sorte une « insulte » du type que la connexion n’est pas
sécurisé ... c’est le coté parano de Firefox, donc pas d’inquiétudes a avoir, procéder comme suit :

/ La connexion n'est pas sécurisee

Les propriétaires de 44.151.38.77 ont mal configuré leur site web. Pour éviter que vos données ne soient déerobées,
Firefox ne s'est pas connecte a ce site web.

En savoir plus...

Signaler les erreurs similaires pour aider Mozilla 3 identifier et bloguer les sites malveillants

Retour Avancé

44.151.38.77 utilise un certificat de securité invalide.

Le certificat n'est pas sar car il est auto-signé.
Le certificat n'est pas valide pour le nom 44.151.38.77.

Code d'erreur : SEC_ERROR_UNKNOWN_ISSUER

Ajouter une exception...

Cliquez sur « Avancé » puis sur « Ajouter une exception ».
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Ajout d'une exception de sécurité

Vous étes en train de passer outre la facon dont Firefox identifie ce site.

. n} . Les banques, magasins et autres sites web publics Iégitimes ne vous demanderont pas de faire cela.

Serveur

)
At (=553l tps://44.151.38.77 /network.cgi| Obtenir le certificat

Etat du certificat

Ce site essaie de s'identifier lui-méme avec des informations invalides. Vair...

Mauvais site

Le certificat appartient a un site différent, ce gqui pourrait indiguer gue guelgu'un tente d'usurper l'identité de ce site.

Identité inconnue

Le certificat n'est pas sUr car il est impossible de vérifier gu'il ait été délivré par une autorité de confiance utilisant une signature
sécurisee.

Congerver cette exception de fagcon permanente

Confirmer I'exception de sécurité l [ Annuler

Ensuite sur « Confirmer I’exception de sécurité » ... voici maintenant Firefox rassuré !! ;0))

Tant que I'on y est, plus tard, lorsque vous serez aguerri et que vous voudrez jouer avec |I'onglet « Tools » ou
« Outils » de votre borne, il se peut que Firefox vous bloque I'apparition de la fenétre demandée ... c’est toujours son
cOté parano, voici la fenétre :

M [FLIKY-7_NS_M2] - Principal X

C O & httpsy//44.151.38.77/index.cqi 90 %

&
E'@ Firefox a empéche ce site d'ouvrir une fenétre popup.

Donc cliquez sur le bouton « Options » et sélectionner « Autorisez les Popup pour ... » (un message du style,
je ne I'ai plus en téte exactement a I’heure ou j’écris ce tuto).

Argh ... ces informaticiens, hi !!! ;oD

Allez, on continue la config de notre borne, on y est presque !!! On se reconnecte en 44.151.38.xyz :

r Fichier Edition Affichage Historique Margue-pages Qutils 2 - %‘E‘gq
™ Login X . . ‘
& e @ @ £ hitps;//44.151.38.76 90 % e @ % Q Rechercher I\ = |
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Cliquez sur I’onglet « Advanced » :

Nanootations

ADVANCED WIRELESS SETTINGS

AirMax Priority: | None :
Rate Algorithm: | EWMA :

Noise Immunity: [ | Enabled
RTS Threshold: |2346 Off
Fragmentation Threshold: [2346 Off

Distance: [ |J————— 10.4 miles (16.7 km)

ACK Timeout: |185 []Auto Adjust

Multicast Data: [ | Allow All

Multicast Rate, Mbps: | 1.5 :

Extra Reporting: Enabled

Installer EIRP Calculation: Enabled

ANTENNA

Antenna Settings: | Horizontal :

SIGNAL LED THRESHOLDS

LED1 LED2 LED3 LED4
Thresholds, dBm: - [g4 -|85 _|30 _|75

WIRELESS TRAFFIC SHAPING

Enable Traffic Shaping: D

Incoming Traffic Limit: IT khit/s
Incoming Traffic Burst: IO— KBytes
Outgoing Traffic Limit: IT kbit/s
Outgoing Traffic Burst: IU— KBytes

802.11E QOS (WMM) SETTINGS

QoS (WMM) Level: | No QoS :

Cette page « Advanced» nous permet essentiellement d’ajuster la distance qui vous sépare
approximativement de I’AP Hamnet sur lequel vous compter vous connecter.

Réglez la bonne polarisation de I'antenne, par convention nous avons choisis « Horizontal ».
Le reste n’est pas utilisé pour le moment, veillez a ce que tout soit identique a ci-dessus.

Vous pouvez régler a votre convenance le niveau des Led auxquels elles doivent s’allumer, cela vous
facilitera le pointage sans avoir besoin de vous connecter a votre borne avec votre PC. Vue les distances qui nous
sépare des AP, les niveaux renseignés ci-dessus permettent un pointage relativement « facile ».

Faite « Change » puis « Apply » et attendre que la borne vous redonne la main.
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L'onglet « Services » ne sera pas abordé car il n’est pas utile dans la configuration de la borne pour se
connecter au réseau Hamnet Grenoblois.

Cliquez sur 'onglet « System » :

Nanootations

SysTE oo~ [ togout

FIRMWARE
Firmware Version: X52.ar2316.v4.0.4.5074.150724.1340
Check for Updates: |:|

HOST NAME

Host Name: |[F1IKY-6_NS2

ADMINISTRATIVE ACCOUNT

Administrator Username: |ubr|t

Current Password: |

New Password: |

Verify New Password: |

Nom du Matériel : Par convention, il est de bon alois, voir obligatoire de renseigner ici a MINIMA votre
indicatif suivit du « -xyz » correspondant a votre adresse IP. |l s’agit de la correspondance que vous avez renseignée
sur le site AMPR.org.free.fr lors de votre demande d’adresse IP. Vous pouvez consulter les adresses affectées et
donc cette correspondance si vous ne vous en souvenez plus, cela donne qge chose du style :

44 151 3876/ 32 Isére - F1JKY-6
A la suite, il est intéressant pour nous (pour I'exploitation du réseau) de rajouter le type de matériel utilisé :
_NS_M2 pour NanoStation M2 ou _BB_M2 pour Bulet M2 ou _NS2 pour NanoStation 2

Dans cet onglet, vous avez acces a pas mal de choses qui peuvent se révéler sensible, donc faites attention a
ce que vous faites.

Décocher la case « Check for Updates » car cela ne sert a rien surtout si vous avez installé le dernier
firmware en date, il n’y en aura pas d’autres et votre borne n’est de toutes fagons pas connecté a internet mais
uniquement au Hamnet Grenoblois.

Vous pouvez changer (Upgrader) le firmware (=Micrologiciel) mais attention a ce que vous faites ... carily a
Danger de plantage de la borne, ne faites pas n’importe quoi !!
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Vous pouvez changer le Mot de Passe et le Login pour vous connecter a votre borne mais attention a ne pas
rentrer n’importe quoi car sinon c’est un Reset Hard Usine avec perte de toute la config.

Ayez conscience que vous avez acces a pleins de choses qui peuvent vite mettre en péril votre config ou
votre borne et la rendre inutilisable.

Eviter de jouer les Indiana Jones si vous ne savez pas ce que vous faites, cantonnez-vous au minimum
syndicale.

Les « LED » sur la Borne :

LED d’états de la borne servant notamment au pointage

Vue Intérieur d’une NS2 & d’une NS5 :

: W QT

Lubbu
» ow o
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Conclusion :

Bon amusement avec le Hamnet du Bassin Grenoblois !!!

© Christophe PIALOT - F1JKY - ©

V3.0
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ANNEXE 1

CONFIGURATION du DNS sur le PC
Sous Win7

Suivre les étapes 1 a 18
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KMl £ » Panneau de configuration » Réseau etlntemet » Connerions résea b

Fichier Editicn  Affichage Outils

Organiser «

Avancé 7

Désactiver ce penphenque réseau

Diagnostiquer cette connexion Renommer cette connexion

Afficher le statut de cette connexion b

ﬁﬁf Intel(R) Ethernet Connectiony

! VirtualBox Host-COnly Metwo
= Active
ﬁff‘-fr VirtualBox Host-Only Ethernd

-~

Cunnﬂnun au réseau local @
"'t Rézeau 2 1___—~—"—*_'

Propriétes de Co i : local
ropiites de Connexion au réseau loca L

23

(Gestion de réseau | Patage

Connexion en utilisant :

Iiﬂ“ Intel{R} Bthemet Connection (2) 1219-V

Configurer...

Cette connexion Utilise les éléments suivants :

" Cliert pour les réseaux Microsoft

g‘uﬁrtualﬂnx MDI56 Bridged Metworking Driver

.@ Planificateur de paguets Qo5

.@ Fartage de fichiers et impAimantes Réseaw: Microsoft
& Protocole Intemet version & (TCP/PvE)

-+ Protocole Intemet version 4 (TCP/IPvd) 2

. Pilote EXS Mappage de découverte de couche liaison
4. Répondeur de découverte de couche de liison

Installer.. [ _ ll-33|rf“ta||-=-r . 3 Proprietes

—

Description

Protocole TCPAP {Transmission Control Protocol /Intemet Protocol). Le
protocole de réseau étendu par défaut qui pemet la communication entre
différents réseaux interconnectés.

‘L L i | I 1L IimE L

Propriétés de : Pmt&ole Internet version 4 (TCP/IPwd)

Genéeral

Farametres IFP WINS

Les paramétres IP peuvent étre déterminés automatiqguement si votre Adresses des serveurs DNS, dans l'ordre d'utilisation
réseal le permet. Sinon, vous devez demander les paramétres IP 44 151.38.178
/ approprieés a volre administrateur réseau.

(") Obtenir une adresse IP automatiquement I/ ! jﬁ% ]
r @) Utlliser I'adresse IP suivante : 4 | Ajouter... | | Modifier. .. | | Supprimer
Adresse IP : 44 ,151. 38 . 70 5 /' Les trois paramétres suivants sont appligués a toutes les connexions pour
e~ it lesquelles TCP/IP est active. Pour la résolution des noms non gualifiés :
Masgue de sous-réseau ! EEE 255 255. O G
Passerelle par défaut : ] ; : ; () Ajouter des suffixes DNS principaux et spécifigues aux connexions
| Ajouter des suffixes parents du suffixe DNS principal
QObtenir les adresses des serveurs DNS automatiguement @ Ajouter ces suffixes DNS (dans l'ordre) @ 1 1
W@ Utiliser I'adresse de serveur DNS suivante : T _ ~,‘t- .
Serveur DNS préféré » 44 ,151. 38 .128 B 1 5 REEUItﬂt = |

Serveur DNS auxiliaire

12 [ ajguter... | [ modfer... | [ supprimer

|| valider les paramétres en quittant EQAW < .[| Suffixe DNS pour ce
— connexion :

18 ok || Amder |

Enregistrer les;adresses de cette connexion dans le systéme DMNS
1 ? | QK | | Annuler [ utiliser le suffixe DNS de cette connexion pour l'enregistrement DNS

16 o

Eufﬁxe de domaine 'ﬂ;.'-“ "_:1

Suffixe de domaine :

. ampr.org| 1 3




